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Wstep

Postepujgca informatyzacja kolejnych elementéw naszego zycia prywatnego i stuzbowego
prowadzi wrecz do wykfadniczego wzrostu wykorzystywanych przez nas ustug i technologii.
Internet na dobre zagoscit w naszych domach i — jak to zwykle bywa — wiedza cztowieka stale goni
coraz to nowsze i bardziej zaawansowane techniki komputerowe. Taki stan rzeczy wymaga
ciggtego poszerzania wiedzy i umiejetnosci z zakresu szeroko rozumianego IT, na ktére to wiele
organizacji nie posiada wystarczajgcych zasobow ludzkich i czasowych. Wychodzac z tego
zatozenia, wykorzystujgc najlepsze praktyki i stale aktualizowang wiedze, autorzy postanowili
stworzy¢ niniejszy dokument, ktéry krok po kroku pomoze organizacji przeprowadzi¢ diagnoze
wewnetrzny w celu uporzgdkowania wykorzystywanych technologii, a takze wypunktowania
niedostatkdw lub — mowigc bardziej bezposrednio — luk w bezpieczerAstwie, moggcych mieé
istotny wptyw na funkcjonowanie organizacji i bezpieczenstwo przechowywanych przez nig
danych. Powyzszy cel wydaje sie zasadny i niezwykle istotny ze wzgledu na coraz bardziej
wyrafinowane i agresywne metody atakéw na organizacje, zarowno przy wykorzystaniu

technicznej wiedzy (rzadziej) jak i socjotechniki (najczesciej).

Rezultatem przeprowadzonej diagnozy powinno by¢ — jak juz wspomniano — zwiekszenie
bezpieczenstwa organizacji, ale réwniez zwiekszenie $wiadomosci pracownikéw i oséb na
stanowiskach kierowniczych, zebranie informacji dotyczgcych posiadanej infrastruktury i zasobdéw
(np. w celu jej rozwoju w przysztosci) oraz skonstruowanie planu dziatania na wypadek
wystgpienia incydentu. Te cztery rezultaty uporzadkuja temat IT w organizacji w sposob

wystarczajgcy do zarzgdzania nim w przysztosci.

Zdajemy sobie sprawe, ze duza cze$¢ ponizszego materiatu mozie by¢ dla o0sob
przeprowadzajgcych diagnoze nowoscig. Aby proces przebiegt sprawnie, a jego wynik byt dla

organizacji wartoscig dodang, podzielono go na cze$ci mniej i bardziej techniczne. Dla lepszego
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zrozumienia tych drugich, na koricu dokumentu wykonawcy diagnozy odnalezé mogg glosariusz,

wyjasniajacy bardziej techniczne terminy.

Kazda z czesci rozpoczyna sie od krétkiego wstepu, wyjasniajgcego dziatanie (co bedzie
przedmiotem dziatan), cel oraz przewidywany wynik. Nastepnie zawarte sg pytania, dotyczgce
konkretnych ustug, technologii, rozwigzan i polityk, stosowanych w organizacji. To wtasnie ta czes¢
przysparza¢ moze najwiekszych problemoéw, wobec czego zachecamy do korzystania z glosariusza
(problematyczne terminy zaznaczone sg na zielono). Na korficu kazdej czesci znajdujg sie opisy,

wyjasniajgce zasadnos¢ objecia danych kwestii zainteresowaniem.

Przed przystgpieniem do procesu, zachecamy do zapoznania sie z sekcjg ,Przed rozpoczeciem
diagnozy”. Akapit ten traktuje o informacjach, ktére przyda¢ sie mogg w procesie, pomoze

przygotowac sie do niego, a takze wskazac osoby najbardziej kompetentne w danych dziedzinach.

Przed rozpoczeciem diagnozy

Dla sprawnego przeprowadzenia diagnozy, nalezy wskaza¢ osobe (albo osoby) odpowiedzialng za
jej przeprowadzenie. Najlepiej, gdyby byta to osoba o najwiekszej wiedzy informatycznej. W
zaleznosci od rozmiaru organizacji i stopnia ztozonosci jej infrastruktury, zapewne potrzeba bedzie
konsultowac pewne tematy z zewnetrznymi wykonawcami (np. firmg obstugujacg strone WWW)

lub osobami wewnatrz organizacji, odpowiedzialnymi za poszczegdlne czesci dziatalnosci, np.:

e Dziat media/komunikacja moze posiadaé wiedze na temat domen, CMS oraz
wykorzystywanych do mass-mailingu ustug;

e Osoby zarzadzajgce mogg posiada¢ wiedze na temat ustug pocztowych, polityk
bezpieczenstwa i przeprowadzonych szkoleniach;

o Ksiegowo$¢ moze posiada¢ wiedze na temat liczby urzadzen stuzbowych (spis srodkow
trwatych), licencji i domen (ze wzgledu na regularne optaty), wykorzystywanych

programéw ksiegowych (a co za tym idzie — serwerdw z bazami danych);
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W idealnej sytuacji uda sie odpowiedzie¢ na wszystkie pytania. W rzeczywistosci wykonawca
diagnozy napotka na réznego rodzaju bariery i problemy. Wazne, aby w takiej sytuacji zanotowac

nawet szczatkowe informacje i zdjecia, ktére udato sie zebrac. Dla przyktadu:

»W pokoju nr 2 odnaleziono urzqdzenie marki Technicolor, ktdre wedtug tabliczki producenta jest
modelem CGA2121. Podtgczone jest ono do biatego kabla, ktéry prowadzi do skrzynki dostawcy
sieci. Do urzgdzenia Technicolor podigczone jest czarne urzgdzenie, ktorego tabliczka informuje o
nazwie i modelu — TP-Link Archer C7. Do obu urzqdzen organizacja nie posiada danych

dostepowych.”

Niniejszy dokument zawiera opis zdecydowanej wiekszosci technologii, ktore mogg byc
stosowane w organizacji. Nie znaczy to, ze kazda z czesci bedzie konieczna dla przeprowadzenia
diagnozy (np. organizacja moze nie posiada¢ w ogéle serwerdw lokalnych, totez ta czes¢ moze by¢
dla nich nieprzydatna). W przypadku braku opisywanego rozwigzania technologicznego (lub

lokalu-siedziby w ogéle), dang cze$é diagnozy mozna poming¢ z adnotacjg ,,nie dotyczy”.

Dla uporzgdkowania zebranych informacji polecamy stworzyé dokument w oparciu o czesci
procesu, opisane dalej. Pomocna okazad sie moze tabela, zawierajgca spis sprzetu, jego lokalizacji,
dostepdw, przeznaczenia, wtasciciela i — w okreslonych przypadkach — adresu IP w sieci
wewnetrznej (np. w przypadku serweréw bazodanowych, NASOw itp.). Wiekszos¢ pozyskanych
informacji bedzie miata jednak format tekstowy, totez dokument o tym charakterze zapewne

bedzie wiodgcym.

Wazne: diagnoza w catosci moze zostac przeprowadzona samodzielnie. Niemozno$¢ odpowiedzi
na wiele pytan réwniez jest wartosciowg informacjg zwrotng — pozwala wykazac¢ stabe punkty w

wiedzy organizacji.

Czesé pierwsza: Podstawy funkcjonowania organizacji
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=>» Dziatanie: spis wykorzystywanych technologii, dostepéw administracyjnych, sposobdéw
komunikacji i wymiany danych;

=>» Cel: identyfikacja technologii niebezpiecznych/przestarzatych, wskazanie luk w systemie,
inwentaryzacja dostepdéw do zasobow;

=>» Wynik: poprawa bezpieczenstwa wykorzystywanych technologii, ograniczenie dostepu

osobom nieuprawnionym, spis dostepnego oprogramowania.

Czesc¢ pierwsza traktuje o podstawach funkcjonowania organizacji w kontekscie IT — mowa tutaj o
urzgdzeniach sieciowych, sposobie przechowywania danych, ustugach chmurowych, komunikacji
mailowej, domenach, stronach WWW i urzadzeniach koricowych. Sg to komponenty sktadajgce
sie na ciagta i stabilng prace organizacji. Jest to czes¢ zdecydowanie najbardziej techniczna,
majaca na celu stworzenie ogdlnego obrazu wykorzystywanych w organizacji technologii, spisu

dostepow do najwazniejszych komponentdw i przegladu srodkéw trwatych/wyposazenia.

Wytworzenie dokumentu w oparciu o siedem powyzszych akapitéw stanowi trzon i punkt wyjscia

do dalszej diagnozy infrastruktury organizacji.

1. Siec:
a. Gdzie znajdujg sie urzadzenia sieciowe
b. Czy dostep do nich ma osoba upowazniona
c. Czy hasta dostepowe zostaty zmienione z domysinych
d. Czy skonfigurowany jest dostep do sieci wewnetrznej z miasta (public internet
access)
e. Czy stosowane sg zabezpieczenia w postaci firewall
f.  Czy wykorzystywany jest VPN
g. Czy firmware urzgdzen sieciowych jest aktualizowany
h. Czy wydzielona jest sie¢ goscinna

i. Czy stosowane sg VLANy
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2. Storage on-premise:

3. Cloud:

4. Poczta

Czy wykorzystywane sg serwery plikow
W jaki sposdb nastepuje tgczenie do serweréw plikdw
Czy dostep mozliwy jest rowniez spoza sieci organizacji (z miasta)
Czy wykonywana jest kopia bezpieczenstwa plikdw z udziatu sieciowego (serwera
plikow)
i. W jakie miejsce jest wykonywana
Czy urzadzenie jest aktualizowane
Czy dostep wymaga logowania loginem i hastem

i. Czy login i hasto jest inne dla kazdego uzytkownika

Czy wykorzystywane sg usfugi chmurowe

Czy ustugi chmurowe sg administrowane przez organizacje

Czy w organizacji wydzielona jest osoba odpowiedzialna za okreslanie poziomu
dostepow do zasobow chmurowych

Czy wykonywane sg przeglady bezpieczenstwa kont uzytkownikow

Czy wymuszane s3 konkretne polityki dot. bezpieczenstwa na kontach

uzytkownikéw

Z ustug jakiego dostawcy poczty korzysta organizacja

Czy organizacja posiada dane dostepowe do panelu klienta ustugodawcy

Czy stosowane sg polityki bezpieczenstwa dotyczgce np. przekierowania poczty
Czy organizacja ma poprawnie skonfigurowany SPF, DKIM, DMARC

Czy organizacja korzysta z ustug mass-mailingu (mailchimp, mailgun itp.)
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f.

g.

5. Www
a.

b.

Co dzieje sie z kontami bytych pracownikéw

W jaki sposdb archiwizowane s3 stare wiadomosci

Ile domen posiada organizacja

Czy organizacja panuje nad okresami odnowienia aktywnie wykorzystywanych
domen

Czy organizacja deleguje zarzagdzanie strong WWW firmie/osobie trzeciej

Czy organizacja dba o aktualizacje CMS oraz wtyczek do WWW

Czy organizacja posiada spis dostepéw do paneli klienta oraz stref DNS
przypisanych do domen

Czy organizacja przeprowadza testy bezpieczenstwa wykorzystywanych stron
WWW (szczegdlnie w przypadku zbierania danych osobowych)

Czy organizacja monitoruje dostepy do paneli stron WWW

6. Urzadzenia koncowe - komputery

a.

b.

Z jakich systemow operacyjnych korzystajg uzytkownicy

Czy wystepuje podziat na urzadzenia prywatne i stuzbowe

W jaki sposdb nastepuje logowanie do komputera

Czy uzytkownicy posiadajg uprawnienia administratora

Czy stosowane sg regularne aktualizacje systemu operacyjnego i zainstalowanych
aplikacji

Czy dyski z systemem operacyjnym sg szyfrowane

Czy wystepujg urzadzenia, do ktérych dostep ma wiecej niz jedna osoba

Czy stosowane sg rozwigzania typu MIDM do zdalnego zarzgdzania i implementacji

polityk bezpieczeristwa na urzadzeniach koficowych
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i. Czy uzytkownicy korzystajg z wtyczek do przegladarki — jezeli tak, to z jakich

7. Urzadzenia koncowe - telefony

a. Zjakich systemdw operacyjnych korzystajg uzytkownicy

o

Czy wystepuje podziat na urzadzenia prywatne i stuzbowe

c. Jakimi kontami zalogowani sg do telefonow

d. W jaki sposdb zabezpieczony jest dostep do telefonéw

e. Czy stosowane sg regularne aktualizacje systemu operacyjnego i zainstalowanych
aplikacji

f. Czy wykonywane sg kopie zapasowe do chmury

g. Czy wigczone jest zdalna lokalizacja urzadzenia w przypadku jego

zgubienia/kradziezy

Dlaczego powyisze punkty sq wazne?

N Sie¢ — szczegolnie istotny dla bezpieczenstwa komponent. Znajomos¢ infrastruktury sieciowe;j
organizacji pomaga identyfikowac¢ stabe punkty (nieaktualizowane urzadzenia) oraz jej waskie
gardta, utrudniajgce prace (przestarzate, wadliwe lub zepsute urzadzenia). Spisanie dostepéw do
urzadzen sieciowych daje mozliwos¢ kontroli nad ruchem przychodzacym i wychodzgacym.
Odpowiednia konfiguracja ruchu sieciowego ma istotny wplyw na niskopoziomowe
bezpieczeristwo organizacji. Przeglad sieci moze réowniez pomdc w poprawie jakosci pofgczenia

przewodowego/bezprzewodowego.

N Storage on-premise — wykorzystanie infrastruktury serwerowej w organizacji niesie za sobg
odpowiedzialno$¢ dot. utrzymania dziatania ustugi i jej bezpieczenstwa. Wykazanie obecnych w
organizacji serwerdw lokalnych moze pomdc w inwentaryzacji takich zasobdw nie tylko pod katem

zawartosci, a takze zastosowanych systeméw operacyjnych czy potgczen oraz ich bezpieczenstwa.
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N Cloud - rozwigzania chmurowe s3 szczegdlnie istotne w dobie pracy hybrydowej albo zdalnej.
Przeglad wykorzystywanych przez uzytkownikdw chmur publicznych pozwoli na ujednolicenie
przeptywu dokumentéw i komunikacji. Przeprowadzong diagnoze wykorzysta¢ mozna réwniez do
przeglagdu dostepow i kont uzytkownikdw w celu eliminacji nadmiernych uprawnien lub kont
nieaktywnych. W przypadku braku implementacji chmury, zaproponowane mogg zostac

konkretne platformy réznych dostawcoéw, usprawniajgce i wspomagajgce prace w organizacji.

N Poczta — nieodzowny element infrastruktury kazdej, nawet najmniejszej organizacji. Ustalenie
dostawcy poczty, jej konfiguracji i zabezpieczenn ma wptyw na jakos¢ korzystania z ustugi oraz
bezpieczeristwo wymiany wiadomosci miedzy pracownikami i nie tylko. Konta email sg rowniez
najczestszym wektorem ataku; nieodpowiednio zabezpieczone mogg doprowadzi¢ do wtamania

na konto i ewentualnego wycieku danych.

N WWW - zaréwno od strony zarzadzania domenami i strefami DNS, jak i od strony swoistej
wizytéwki organizacji, strona WWW powinna by¢ objeta szczegdlnym zainteresowaniem podczas
procesu diagnozy. Spis domen, ich dat wygasniecia oraz aktualizacje silnika pozwalajg unikngé
nieprzyjemnych sytuacji zwigzanych z utraceniem domeny, przejeciem serwisu badZ utratg
zaufania ze strony odbiorcow. Okresowe testy bezpieczeristwa pozwalajg na identyfikacje luk

bezpieczenstwa w wykorzystywanych technologiach WWW.

N Urzadzenia koncowe (komputery i telefony) — odpowiednio skonfigurowane urzadzenia
koricowe to klucz do bezpiecznej pracy zaréwno w sSrodowisku stuzbowym, jak i poza nim. Sktadajg
sie na to elementy zwigzane z logowaniem, politykami bezpieczenstwa, wykorzystywanymi
aplikacjami oraz uprawnieniami uzytkownika. To wtasnie urzadzenia koricowe, wykorzystywane
na co dzien, skupiajg w sobie ustugi i dostepy wymienione we wczesniejszych punktach, totez

czesto stajg sie punktem zapalnym incydentu.

10
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Czesc¢ druga: Bezpieczenstwo uzytkownikow i komunikacji

=>» Dziatanie: przeglad polityk bezpieczenstwa
=>» Cel: identyfikacja stabych punktéw, wskazanie najlepszych praktyk

=>» Wynik: poprawa bezpieczenstwa kont uzytkownikow

Czes¢ druga odnosi sie do kwestii bezpieczenstwa uzytkownikéw oraz sposobdédw komunikacji
wewnatrz organizacji. Najbardziej palgce problemy — 2FA (weryfikacja dwuetapowa), hasta,
bezpieczenstwo poczty i kont, kanaty komunikacji i aktualizacje — zostaty rozbite na bardziej

szczegotowe pytania dotyczgce konfiguracji, nadzoru i egzekwowania polityk.

Whnioski z odpowiedzi postuzg wyklarowaniu brakéw w politykach bezpieczedstwa i
konfiguracjach kont uzytkownikdw. Podsumowanie pozwoli na zastosowanie odpowiednich
zabezpieczen w kontekscie kont i komunikacji bez szczegdlnej wiedzy technicznej, poniewaz

wiekszos¢ z opisywanych funkcji jest mozliwa do wtgczenia przez samego uzytkownika.

1. Weryfikacja dwuetapowa

a. Czy na kontach stuzbowych, stuzgcych do taczenia sie z zasobami stuzbowymi,
wymuszana jest weryfikacja dwuetapowa

b. Czy — w przypadku wykorzystania urzgdzen prywatnych — na kontach prywatnych
wymuszana jest weryfikacja dwuetapowa

c. Czy wszystkie wykorzystywane technologie pozwalajg na zastosowanie weryfikacji
dwuetapowej przy potgczeniu do zasobdéw stuzbowych

d. Z jakich rozwigzan korzysta sie przy konfiguracji weryfikacji dwuetapowej (SMS,

email, aplikacja, klucz bezpieczenstwa)

2. Polityka haset

11
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Czy organizacja wymusza regularng zmiane haset

Czy organizacja okresla stopien ztozonosci hasta i wymusza stosowanie sie do niego
podczas zmiany hasta

Czy organizacja korzysta z rozwigzan typu menedzer haset

Czy organizacja monitoruje wycieki haset uzytkownikéw przy uzyciu portali typu
haveibeenpwned.com

Czy organizacja pozwala na wykorzystywanie prywatnych menedzeréw haset do
przechowywania haset powigzanych z zasobami stuzbowymi

Czy organizacja pozwala na zapisywanie haset w przegladarce

Czy organizacja zezwala na samodzielne resetowanie haset uzytkownikom

3. Konta pocztowe

a.

Czy wymuszane jest stosowanie weryfikacji dwuetapowej przy logowaniu do kont
pocztowych

Czy ogranicza sie logowanie w klientach pocztowych do programoéw od zaufanych
dostawcow

Czy monitoruje sie alerty oraz podejrzane logowania do ustug mailowych

Czy zezwala sie na logowanie do klientéw pocztowych w aplikacjach mobilnych

4. Konta chmurowe

a.

Czy organizacja ma S$wiadomo$¢ na temat wszystkich ustug chmurowych,
wykorzystywanych w srodowisku stuzbowym (mowa tu o wystepowaniu zjawiska

tzw. shadow IT)
i. Czy organizacja napotyka problemy z wdrozonymi ustugami chmurowymi,
przez co uzytkownicy unikajg korzystania z nich i znajdujg wtasne , boczne

kanaty”

12
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b. Czy organizacja administruje wszystkimi ustugami chmurowymi przez nig
wykorzystywanymi
c. Czy organizacja wykorzystuje platformy chmurowe zgodnie z regulaminem

licencjonowania dostawcy

5. Kanaty komunikacji

a. Jakie komunikatory wykorzystywane sg w organizacji

b. W przypadku komunikatoréw potgczonych z numerem telefonu — jakie numery
(prywatne czy stuzbowe) sg do nich wykorzystywane

c. Czy komunikatory zewnetrzne (niepowigzane z ustugami chmurowymi takimi jak
M365 czy Google Workspace) wykorzystywane sg do wymiany dokumentéw lub
informacji poufnych

d. Czy do komunikacji wykorzystuje sie programy, ktdre szyfrujg komunikacje miedzy

uzytkownikami

6. Aktualizacje
a. Czy w organizacji obecna jest osoba, odpowiadajgca za regularne aktualizacje
urzgdzen koncowych i urzadzen sieciowych
b. Czy przypomina sie uzytkownikom o konieczno$ci regularnej instalacji aktualizacji
dla zwiekszenia bezpieczenstwa wykorzystywanych rozwigzan

c. Czy w organizacji wykorzystuje sie oprogramowanie antywirusowe

Dlaczego powyisze punkty sq wazne?

N Uwierzytelnianie dwusktadnikowe (2FA) - jeden z najwazniejszych elementow

zabezpieczajgcych konta uzytkownikow. Mechanizm 2FA dodaje do zabezpieczern konta drugi

13
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czynnik, ktéry oprocz hasta wymagany jest podczas logowania. Jest to jedna z najwazniejszych
metod chronigcych uzytkownikéw przed przejeciem konta w wyniku phishingu/wycieku danych
logowania. Wymuszenie stosowania 2FA w organizacji powinno by¢ jednym z pierwszych krokéw,
podjetych w procesie hardeningu organizacji. Znane sg rézne metody 2FA — od kodéw SMS
(powoli wycofywanych), przez kody i powiadomienia push z aplikacji az po klucze bezpieczenstwa
(np. Yubico). Metoda 2FA powinna by¢ dopasowana do stopnia zaawansowana i $wiadomosci

uzytkownikow.

N Polityka haset — odpowiednia polityka haset zdecydowanie poprawia bezpieczenstwo kont
uzytkownikéow. Powinna by¢ oparta o najlepsze praktyki, zawarte w dokumentacji duzych
instytucji i dostawcow (np. NIST, Google, Microsoft, instytucje rzgdowe o charakterze cyber).
Idealnym rozwigzaniem jest wdrozenie menedzera haset zarzgdzanego z poziomu organizacji,
ktéry wspomagaé moze uzytkownikdw w generowaniu odpowiednio skomplikowanych haset,

przechowywaniu ich oraz autouzupetnianiu na wtasciwych stronach.

N Konta pocztowe — w tym kontekscie konta pocztowe traktujemy jak kazde inne konto, jednak
ze szczegblnym uwzglednieniem jego przeznaczenia, tj. wymiana korespondencji. Wyodrebnienie
kont pocztowych jako objetych szczegdlnym zainteresowaniem w trakcie diagnozy ma uwypuklié
ich szczegdlne narazenie na ataki i zwrdci¢ uwage organizacji na zastosowane na nich

zabezpieczenia i polityki, takie jak 2FA i okreslone programy pocztowe.

N Konta chmurowe — nierzadko zdarza sie, ze dane stuzbowe przetwarzane sg na dyskach
chmurowych bez nadzoru organizacji (konta M365 Personal, konta Google, prywatny Dropbox,
iCloud). Czes¢ dot. kont chmurowych ma na celu identyfikacje takich niezarzagdzanych rozwigzan
(shadow IT) lub — w przypadku istnienia instancji chmurowej — przeglad dostepow i
wykorzystywanych zasobéw chmurowych w celu ich optymalizacji, klasyfikacji i obnizenia kosztéw

licencjonowania.

N Kanaty komunikacji — podobnie jak w przypadku kont chmurowych, do komunikacji moga by¢

wykorzystywane kanaty, nad ktérymi nie panuje organizacja. W taki sposdéb pracownicy moga
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wymieniaé¢ sie informacjami na tematy stuzbowe. Zidentyfikowanie takich kanatéw oraz
odpowiednie zabezpieczenie kont uzytkownikéw wprowadza wartos¢ dodang do bezpieczeristwa

organizacji.

N Aktualizacje — szeroko rozumiana potrzeba aktualizacji urzadzen koncowych (po stronie
uzytkownika) oraz sprzetu utrzymujgcego ruch (Access Pointy, routery, drukarki) sprzyja
wzmachianiu bezpieczenstwa organizacji. Aktualizacje systemow i aplikacji tatajg podatnosci

nierzadko aktywnie wykorzystywane przez atakujgcych.

Czesc trzecia: Szkolenia i zarzadzanie incydentami

=>» Dziatanie: podjecie tematow na styku bezpieczenstwa/swiadomosci uzytkownika
=>» Cel: wskazanie dobrych praktyk i wzmocnienie bezpieczerstwa organizacji

= Wynik: Swiadome korzystanie z urzgdzen i oprogramowania w kontekscie zagrozen w sieci

Trzecia czes¢ pomoze rozstrzygngé, jak prezentuje sie podejscie organizacji do szkolenia
pracownikdw i uczulania ich na kwestie bezpieczenstwa w sieci. Podejmuje réwniez temat

procedur na wypadek wystgpienia incydentu bezpieczenstwa, zaréwno od strony zarzadzania, jak

i technicznej.

Odpowiedzi na ponizsze pytania pomogg wykazaé luki w procesie wdrazania uzytkownikéw i

utrzymywania ich wiedzy na temat bezpieczenstwa w sieci na zadowalajgcym poziomie.

1. Szkolenia
a. Czy przeprowadzane sg regularne szkolenia dot. aktualnych zagrozen w sieci dla
pracownikéw i kadry zarzgdzajgcej
b. Czy uzytkownicy informowani sg o przyczynach wprowadzania zabezpieczen
(ztozone hasta, menedzery haset, weryfikacja dwuetapowa) podczas ich

implementacji
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Czy uzytkownicy poddawani sg np. testom phishingowym

Czy uzytkownicy wiedzg, jak identyfikowaé loC w kontekscie ich kont stuzbowych
Czy uzytkownicy wiedzg, do kogo mogg zgtosi¢ sie w przypadku wystgpienia
incydentu

Czy  uzytkownicy  rozumieja = podstawowe  zagadnienia z  zakresu
cyberprzestepczosci (phishing, fatszywe strony WWW, podszywanie sie pod

nadawce wiadomosci)

2. Bezpieczenstwo w sieci

a.

Czy uzytkownicy potrafig rozpoznaé rézne metody przestepcéw, majgce wytudzic
od nich dane logowania

Czy uzytkownicy wiedzg, w jaki sposéb mogga sprawdzi¢ swoje konta prywatne w
celu ochrony przed atakiem celowanym (ustawienia bezpieczeristwa, miejsca

logowania, zaufane urzadzenia)

3. Zarzadzanie incydentami

a.

Czy pracownicy i kadra zarzadzajgca ma s$wiadomos¢, czym jest incydent
bezpieczenstwa

Czy organizacja posiada zatwierdzony plan dziatania w przypadku wystgpienia
incydentu

Czy organizacja posiada osobe delegowang do jak najszybszej obstugi incydentu
Czy wyklarowane zostaty konkretne procedury, majgce jak najbardziej zniwelowac
skutki incydentu

Czy organizacja wie, w jaki sposdb moze zabezpieczy¢ logi dotyczgce incydentu,

mogace stuzyé za dowody w ewentualnym postepowaniu przed sgdem
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Dlaczego powyisze punkty sq wazne?

N Szkolenia — stanowig niezwykle waziny element budowania odpornosci organizacji.
Odpowiednio przeszkoleni pracownicy (stanowigcy pierwszg linie obrony przed wiekszoscig
atakéw) potrafig samodzielnie wykrywac ataki i bronic sie przed nimi. Prowadzenie regularnych
szkolen pozwala na aktualizacje wiedzy na temat zagrozen zaréwno po stronie administratora, jak
i samych pracownikéw, ktérzy pozna¢ mogg najczestsze wektory ataku i uwrazliwic¢ sie na ich

wystepowanie.

N Bezpieczenstwo w sieci — punkt tgczacy sie bezposrednio ze szkoleniami. Uzytkownicy, ktorzy
zostali odpowiednio przeszkoleni w zwigzku ze Srodowiskiem stuzbowym, powinni mie¢ rowniez
wiedze na temat mozliwosci zabezpieczenia siebie i swojej rodziny w zyciu prywatnym. Nierzadko
zdarza sie, ze zasoby firmowe obstugiwane sg na komputerach prywatnych lub poprzez prywatne
konta w social media. Taki stan rzeczy sprawia, ze $wiadomos$¢ uzytkownikéw dot. zagrozen w
sieci powinna by¢ takze budowana w kontekscie zycia prywatnego, bowiem zagrozenie atakiem

nie koAczy sie w momencie wyjscia z pracy.

N Zarzgdzanie incydentami — w przypadku wystgpienia incydentu wazna jest zdecydowana i
wtasciwa reakcja. Stworzenie planu dziatania ,,na wszelki wypadek” pozwoli w kompleksowy
sposob obstuzy¢ incydent bez wprowadzania niepotrzebnego chaosu i zamieszania. Incydent
moze miec rozne oblicza — od wtamania na skrzynke az po zaszyfrowanie danych organizacji. Plan
dziatania powinien by¢ mozliwe ogdlny, a do jego kazdego elementu powinna by¢ przypisana
konkretna osoba, odpowiedzialna za dang cze$é¢ dziatan. Pozwoli to na sprawne dziafanie,

komunikacje i szybka reakcje.

Plan dziatania po diagnozie
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Po przeprowadzonej diagnozie zapewne uwypuklone zostang stabe punkty i biate plamy na mapie
wiedzy organizacji. Problematyczne kwestie nalezy omoéwic z osobami zarzadzajgcymi organizacja

w celu wyeliminowania luk. Mozna to zrobi¢ w nastepujgcy sposéb:

e Spis probleméw — od najbardziej palgcych az po kwestie kosmetyczne;

e Rozpisanie mozliwych rozwigzan — w jaki sposéb mozna brakujgcg wiedze uzupetnic,
ewentualnie po czyjg wiedze/ustugi siegngc oraz jakimi problemami zajgc sie w pierwszej
kolejnosci;

e Planowanie — w jaki sposdb zapobiegac powstawaniu biatych plam w przysztosci;

o Kogo oddelegowac do zajmowania sie sprawami IT w organizacji
o W jaki sposéb zbiera¢ informacje o posiadanej infrastrukturze i dostepach
o Kto powinien, a kto nie powinien mie¢ dostepu do konkretnych ustug/zasobow

e Stworzenie dokumentu, okreslajgcego daty wdrozenia nowych, wyklarowanych w ramach
przegladu rozwigzan — stanowi¢ bedzie motywator, okresli tez ramy czasowe i osoby
odpowiedzialne za konkretne zadania.

e Lista potencjalnych polityk bezpieczenstwa, np.

o Polityka dotyczagca sposobu logowania do poczty (hasta, uwierzytelnianie
dwusktadnikowe, przekazywanie poczty)

o Polityka wymiany dokumentow stuzbowych i udostepniania ich poza organizacje

o Polityka dotyczaca onboardingu nowych pracownikéw (spis otrzymanego sprzetu,
dostepdw, szkolenie)

o Polityka dotyczgca przechowywania i przekazywania danych dostepowych do
systemoéw

o Polityka reakcji na podejrzane wiadomosci/wtamania na konta stuzbowe

Na podstawie nowych praktyk i polityk organizacja moze podjg¢ sie stworzenia planu reakcji na
incydent. Pomoze w tym nowo nabyta znajomos¢ stosowanych technologii, a takze okreslenie
0s0b odpowiedzialnych za IT, ktére — jako najbardziej doswiadczone w organizacji — bedg potrafity

w odpowiedni sposéb zachowac sie w przypadku incydentu. Nie musi by¢ to szczegétowy plan
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dziatan; wystarczy szkielet, wskazujgcy na osoby odpowiedzialne i priorytetowe dziatania, ktore
nalezatoby podjgé w danych przypadkach. W trakcie uzupetniania wiedzy w przysztosci (przy
implementacji kolejnych rozwigzan IT) taki szkielet mozna uzupetnia¢ o konkretne przyktady
dziatania w nowych warunkach. Ponizej przedstawiono przyktadowy plan dziatania w przypadku

wtamania na skrzynke pocztowa:
W przypadku wykrycia wtamania na skrzynke pocztowq uzytkownika, nalezy:

1. W pierwszej kolejnosci zmieni¢ hasto do skrzynki uzytkownika, wykorzystujgc panel
administratora. Osobg odpowiedzialng za konta pocztowe w organizacji jest Jan
Kowalski (nr tel: 111-222-333);

2. Z poziomu administratora lub konta uzytkownika, wymusi¢ usuniecie sesji ze
wszystkich zalogowanych urzqdzen;

3. Przejrze¢ dziatania intruza na rzeczonej skrzynce (email forwarding, ustawienia regut
wiadomosci, wystane wiadomosci, miejsca logowania);

4. Kazdg informacje nt wtamania nalezy zapisac, aby w dalszej czesci moc ustali¢ przebieg
incydentu;

5. Ustali¢, czy logi i powziete informacje pozwalajq na stwierdzenie wyprowadzenia
danych ze skrzynki pocztowej;

6. W przypadku wysytki spamu/wiadomosci podszywajgcych sie przez intruza w imieniu
witasciciela skrzynki, okresli¢ adresatow wiadomosci i niezwfocznie poinformowac o
incydencie w celu redukcji rozprzestrzeniania sie  malware/wiadomosci
phishingowych/wytudzen;

7. Przeprowadzi¢ analize wektora ataku w celu wytonienia innych potencjalnych ofiar
wewngqtrz organizacji;

8. Komunikacja wewnetrzna z pracownikami w celu uczulenia na potencjalne ataki;

9. Wprowadzi¢ odpowiednie metody zabezpieczajgce (2FA, odpowiednie hasto) na

skrzynce;
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10. Opcjonalnie: przeprowadzi¢ szkolenie na bazie powyziszego przyktadu w celu

wzmocnienia sSwiadomosci pracownikdw na temat zagrozen cyber.

Dobrym pomystem bytoby réwniez wytworzenie procedury onboardingu nowych pracownikéw —
wdrozenia ich w wykorzystywane srodowisko, przeszkolenia z zagrozen/probleméw, ktére mogg
wystgpi¢ w celu unikniecia wspomnianego wczesniej zjawiska shadow IT (uzytkownicy nierzadko
przychodzg do organizacji ze swoimi przyzwyczajeniami, ktére — mocno zakorzenione — mogg ich
prowadzi¢ do wykorzystania rozwigzan nienadzorowanych przez organizacje). Regularne szkolenia
z bezpieczenstwa komputerowego (nawet w formie krotkich przyktadow-anegdot) moga

podnosi¢ czujnosé pracownikéw, a co za tym idzie, zwieksza¢ odpornosc catej organizacji.

W ramach diagnozy moze okazacd sie, ze wykorzystywane technologie i ustugi nie spetniajg swojej
roli w organizacji. Przyktadem moze by¢ poczta, ktéra sprawia duzo problemdw albo wymiana
plikdw przez udziat sieciowy, co eliminuje prace zdalng (aby dosta¢ sie do plikow nalezy pracowaé
z sieci lokalnej, a brak jest rozwigzan typu VPN). Moze byé to przyczynek do rozmow nad migracjg
do ustug bardziej elastycznych i bezpieczniejszych. Ignorowanie postulatéw uzytkownikéw moze
skutkowac wykorzystaniem prywatnych zasobow (poczty, dyskdw chmurowych) do wymiany

plikdw i wiadomosci stuzbowych.

Glosariusz

=>» Urzadzenia sieciowe — zespdt urzadzen, taczacych urzadzenia koricowe (komputery,
telefony, drukarki). Pozwalajg na przesytanie danych przez sie¢, tj. odpowiednio kieruja
ruchem w sieci wewnetrznej (LAN) i pozwalajg na potgczenie z siecig zewnetrzng (WAN).
Przez zespot urzadzen rozumied nalezy np. routery, przetgczniki (switche) czy access pointy
(punkty dostepowe, pozwalajgce na potgczenie bezprzewodowe). Urzadzenia sieciowe nie
sg ,widoczne” dla uzytkownika, jednak ich poprawna konfiguracja wptywa bezposrednio

na jakos¢ i bezpieczenstwo potgczenia pracownikdéw z siecig Internet.
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=>» Dostep ,,z miasta” (public internet access)— dostep do sieci wewnetrznej organizacji (LAN)
z sieci zewnetrznej (,z miasta”). Terminem tym okresla sie potaczenie np. poprzez tunel
VPN, ktéry — odpowiednio skonfigurowany — pozwala na dostep do zasobéw wewnatrz
organizacji (np. serwerdéw plikdw, pulpitéw zdalnych). Moze byé to rowniez wystawiony
publicznie panel logowania do zasobdw wewnetrznych

=>» VPN (virtual private network) — tunel, kierujgcy ruch od nadawcy do odbiorcy za
posrednictwem publicznej sieci. Jest to swoistego rodzaju prywatny kanat komunikacji
uprawnionego urzadzenia z konkretng siecig wewnetrzng. Stuzy¢é moze np. do zdalnego
dostepu do urzadzen sieciowych przez administratoréw czy zdalnego dostepu do plikdw,
znajdujacych sie na serwerze w sieci wewnetrznej organizacji. Zastosowan VPN jest wiele;
komercyjnie uzywa sie go do ukrycia ruchu sieciowego przed dostawcy pofaczenia
Internetowego czy administratorem sieci.

=>» Firewall — zapora miedzy siecig wewnetrzng (LAN) i zewnetrzng (WAN). Przybiera forme
fizycznego urzadzenia (jako czes¢ urzadzen sieciowych) lub oprogramowania,
zainstalowanego na jednym z urzadzen sieciowych. Jej zadaniem jest filtrowanie pakietéw
danych w czasie rzeczywistym i zabezpieczanie wymiany danych miedzy uzytkownikami a
siecig Internet. Bardziej zaawansowane firewalle stanowig czes¢ systemu IDS (intrusion
detection system).

=>» VLAN (virtual local area network) — sie¢ wewnetrzna, wydzielona w ramach jednej
fizycznej sieci wewnetrznej. Przyktadem moze byé osobna sie¢ goscinna, sie¢ dla
pracownikéw i sie¢ dla ksiegowosci; pierwsza grupa nie bedzie widzieé zadnych urzadzen
wewnatrz sieci, poniewaz interesuje jg wytacznie pofaczenie z internetem, druga widziec¢
bedzie np. drukarki i udziaty sieciowe, natomiast trzecia zobaczy drukarki, udziaty sieciowe
i bedzie miata rdwniez dostep do serweréw, na ktérych dziatajg bazy i programy sieciowe.

=>» Oprogramowanie on-premises — oprogramowanie instalowane i uruchamiane lokalnie, tj.
w sieci i na urzadzeniach nalezacych do organizacji. Za instalacje, aktualizacje i
rozwigzywanie problemoéw w takim srodowisku w petni odpowiada organizacja. W duzym
skrécie — jest to przeciwienstwo ustug chmurowych.
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=>» Serwer plikow — odpowiednio skonfigurowany serwer lub urzadzenie typu NAS,
udostepniajgce w sieci wewnetrznej swoje zasoby. Moze stuzyé do przechowywania
danych (plikéw, folderéw) organizaciji.

=>» Kopia bezpieczenstwa (backup) — kopia zapasowa, stosowana w celu zabezpieczenia
przed utratg danych. Wykonuje sie jg zwyczajowo na nos$nik zewnetrzny lub do miejsca,
niepowigzanego ze zrédtem.

=>» Firmware — oprogramowanie sprzetowe, zainstalowane na state w urzadzeniu, stuzgce
podtrzymaniu i wtasciwemu dziataniu urzadzenia.

=>» Cloud (chmura) - ustuga dzierzawienia pewnych zasobdw, udostepnianych przez
ustugodawce. W tym modelu uzytkownik nie jest odpowiedzialny za infrastrukture;
interesuje go wytgcznie sama ustuga oraz jej ewentualna konfiguracja/dopasowanie.
Model ten dziata w oparciu o licencjonowanie na dany okres. Dobrym przyktadem jest
cloud storage czyli przechowywanie plikdw w chmurze — ustugodawca odpowiedzialny jest
za bezproblemowe dziatanie i ciggtos¢ ustugi, a uzytkownik nie przejmuje sie kwestiami
zwigzanymi z aktualizacjg i utrzymaniem infrastruktury.

=>» Mechanizmy zabezpieczajgce poczte

o SPF (sender policy framework) — mechanizm, pozwalajgcy wtascicielowi domeny
na zdefiniowanie uprawnionych do wysytki adresow IP. W rezultacie wytgcznie
okreslone we wpisie adresy bedg przez inne serwery pocztowe uznawane za
wiarygodne w przypadku wysytki wiadomosci email z naszej domeny.

o DKIM (domain keys identified mail) — mechanizm, utrudniajgcy podszywanie sie
pod nadawce wiadomosci email. Dziata poprzez dodanie do wiadomosci podpisu,
ktory zweryfikowany moze zostac przez serwer odbiorcy.

o DMARC (domain-based message authentication, reporting & conformance) —
zestaw regut, bazujgcy na dwdch wczesniejszych mechanizmach. Na ich podstawie
moze zdecydowac, czy wiadomos¢ przyszta od zweryfikowanego dostawcy, a jezeli

nie — co z nig zrobié.
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=>» DNS (domain name system) — wysokopoziomowo rozumiany rozproszony system nazw
sieciowych, ktéry stuzy m.in. rozwijaniu zapytan o nazwy domen internetowych. Od strony
organizacji, DNS mozemy rozumie¢ jako strefy w hostingu, przypisane do obstugiwanej
domeny, pozwalajagce na okreslenie odpowiedniej komunikacji miedzy serwerami i
klientami (komputerami uzytkownikdéw). DNS jest systemem nieodzownym do dziatania
wielu ustug Internetowych.

=» Domena — ciagg identyfikacyjny systemu DNS, okres$lajgcy zakres panowania nad danym
adresem. Sktada sie najczesciej z domeny najwyzszego poziomu (.net, .org, .com) oraz
poprzedzajacej jg nazwy (google.com, onet.pl, wikipedia.org). Przez domene w kontekscie
niniejszego dokumentu rozumie¢ bedziemy przede wszystkim wykorzystywany na stronie
WWW i poczcie adres, np. techsoup.pl.

=>» Klient pocztowy — program, stuzgcy do obstugi kont pocztowych réznego rodzaju.

=>» CMS (content management system) — oprogramowanie stuzace do fatwego zarzadzania i
wprowadzania zawartosci na strony internetowe WWW (np. Wordpress, Drupal, Joomla)

=>» Szyfrowanie — zbidr technik kryptograficznych, majgcych za zadanie zabezpieczy¢ dane i
zachowad ich poufnosé. Szyfrowanie obecne jest w wielu ustugach sieciowych.

=>» Urzadzenia koncowe — urzadzenia wykonujgce prace bezposrednio dla uzytkownika
(telefony, komputery, drukarki).

= MDM (mobile device management) — oprogramowanie stuzgce do monitorowania,
zarzgdzania i zabezpieczania urzgdzen koncowych uzytkownikow.

=>» Uwierzytelnianie dwusktadnikowe (2FA, two-factor authentication) — sposob logowania
do ustug, wymagajacy dwoch sktadnikédw logowania, np. hasta i kodu z aplikacji/kodu z
SMS/fizycznego klucza bezpieczenstwa.

=>» Klucz bezpieczenstwa — fizyczne urzadzenie, najczesciej dziatajgce przy uzyciu portu USB-
A/USB-C/Lightning oraz komunikacji bezprzewodowej NFC. Stuzy jako drugi sktadnik
uwierzytelniania dwusktadnikowego (moze by¢ réwniez wykorzystywane do logowania
bez wykorzystania hasta, tzw. passwordless). Na kluczu wykonywane sg pewne obliczenia

kryptograficzne, ktére sprawdzajg poprawnosc danych logowania na linii klient-ustuga.
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=>» Menedzer hasel — oprogramowanie, majgce za zadanie przechowywanie haset
uzytkownika w scentralizowane] bazie, zabezpieczonej hastem gtéwnym (tzw. master
password). Pozwala na przechowywanie haset, generowanie skomplikowanych haset czy
podpowiadanie zapisanych danych logowania na prawdziwych stronach. Na rynku
dostepne s3g rozwigzania, przechowujgce hasta lokalnie na urzadzeniu uzytkownika
(KeePass) albo w chmurze (modele subskrypcyjne oraz darmowe, majace pewne
ograniczenia).

=>» Antywirus — oprogramowanie, analizujgce pliki i — w niektorych przypadkach — ruch
sieciowy w poszukiwaniu ztosliwego oprogramowania. Zabezpiecza uzytkownika przed
pobraniem lub uruchomieniem réznego rodzaju ztosliwego oprogramowania (malware)
przy wykorzystaniu zebranej bazy danych (haszy, plikdéw binarnych, nazw, adreséw).

=>» Shadow IT — réznego rodzaju wdrozone poza systemem i wiedzg zespotu IT rozwigzania,
majgce za zadanie wykonywanie pracy w S$rodowisku niekontrolowanym przez
wspomniany zespo6t. Objawia sie przede wszystkim wykorzystaniem innego od zalecanego
wewnatrz organizacji oprogramowania w celu ominiecia blokad i ograniczen, natozonych
przez administratora.

=>» Zagrozenia cyber — wszelkiego rodzaju ztosliwe i szkodliwe dla bezpieczenstwa sieci,
urzadzen koncowych i danych uzytkownika dziatania, majgce charakter najczesciej
przestepczy (rzadziej wystepujgce w formie zartu). Najczestsze przypadki dotyczg
wytudzenia danych i pieniedzy, infekcji urzgdzenia w celu kradziezy danych, przejecie
urzadzenia, zaszyfrowanie infrastruktury w celu wymuszenia okupu itp.

=>» Incydent — nieplanowane i nieoczekiwane zdarzenie, majace wptyw na prawidtowe
dziatanie systemdw organizacji i bezpieczenstwo danych. Incydentem moze byé¢ zaréwno
wtamanie do skrzynki uzytkownika i rozsytanie spamu, jak i witamanie do infrastruktury
organizacji w celu kradziezy danych i ich zaszyfrowania.

=>» loC (indicator of compromise) — zbiér dowoddw i poszlak, swiadczgcych o wystgpieniu

incydentu bezpieczenstwa.
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=>» Logi — rdznego rodzaju informacje dot. aktywnosci systemu informatycznego, mogace
stuzy¢ przesledzeniu dziatania ustugi, logowania uzytkownikdw czy nieautoryzowanego

dziatania wewnatrz.

Przydatne linki i Zrodta (wersja polska):

Proces wzmacniania bezpieczenstwa informatycznego organizacji ma charakter ciagty.
Zmieniajgce sie technologie, a takze coraz bardziej wysublimowane metody dziatania
cyberprzestepcow wymagaja regularnej aktualizacji wiedzy. Pomocne mogg okazac sie zrédta, na
biezaco informujace o popularnych atakach, lukach w systemach oraz wyciekach. Ponizej znalez¢
mozna kilka odnosnikéw do rzetelnych i aktualnych Zzrédet informacji na temat bezpieczenstwa

informatycznego.

e HavelBeenPwned

https://haveibeenpwned.com/

e NASK (Naukowa i Akademicka Sie¢ Komputerowa)

https://www.nask.pl/

e Portal ,Zaufana Trzecia Strona”

https://zaufanatrzeciastrona.pl/

e CERT Polska (Zespot Reagowania na Incydenty Komputerowe)

https://twitter.com/CERT Polska

https://bezpiecznapoczta.cert.pl/

e Sekurak

https://sekurak.pl/

e ,Informatyk Zaktadowy”

https://twitter.com/InfZakladowy
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Portal ,Niebezpiecznik”

https://niebezpiecznik.pl/

Bleeping Computer

https://www.bleepingcomputer.com/

The Hacker News

https://thehackernews.com/

National Cyber Security Centre UK

https://www.ncsc.gov.uk/section/advice-guidance/all-topics

WeliveSecurity by ESET

https://www.welivesecurity.com/en/

Computer World

https://www.computerworld.com/category/emerging-technology/

The DFIR Report

https://thedfirreport.com/

Microsoft Threat Intelligence

https://www.microsoft.com/en-us/security/blog/topic/threat-intelligence/?sort-

by=newest-oldest&date=any

Mandiant

https://twitter.com/Mandiant

Zero Security

https://zerosecurity.org/

Symantec

https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence

NSA

https://www.nsa.gov/

o CYWARE

https://cyware.com/cyber-security-news-articles
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e DarkReading

https://www.darkreading.com/

e ENISA (European Union Agency for Cybersecurity)

https://www.enisa.europa.eu/news

e Infosecurity Magazine

https://www.infosecurity-magazine.com/

e Tech Crunch

https://techcrunch.com/
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